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Information Commissioners Office
(UK) kiindigt DSGVO-Geldstrafe in
Hbhe von £ 183,39 Mio gegen
Britsh Airways an

British Airways hatte das ICO im September Uber einen
Datenschutzvorfall informiert. Am 8. Juli 2019 kindigte das ICO eine
Geldstrafe in Millionenhdhe an.

Nach einer umfassenden Untersuchung hat das ICO seine Absicht
mitgeteilt, gegen British Airways eine Geldbul3e in H6he von 183,39 Mio.
GBP wegen Verstollen gegen die Datenschutzverordnung (DSGVO) zu
verhangen.

Die vorgeschlagene GeldbuRe bezieht sich auf einen Cyber-Vorfall, der im
September 2018 von British Airways beim ICO gemeldet wurde.

Dieser Vorfall betraf zum Teil die Weiterleitung der Nutzer von der
Website von British Airways zu einer betriigerischen Website. Durch diese
falsche Site wurden Kundendaten von den Angreifern gesammelt.

Bei diesem Vorfall, von dem angenommen wird, dass er im Juni 2018
begonnen hat, wurden personenbezogene Daten von ungefahr 500.000
Kunden abgefangen.

Die Untersuchung des ICO ergab, dass eine Reihe von Informationen durch
unzureichende Sicherheitsvorkehrungen im Unternehmen gefahrdet
wurden, darunter Login-, Zahlungskarten- und Reisebuchungsdaten sowie
Name und Adresse.

Information Commissioner Elizabeth Denham sagte:
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“People’s personal data is just that — personal. When an organisation fails to
protect it from loss, damage or theft it is more than an inconvenience.
That’s why the law is clear — when you are entrusted with personal data you
must look after it. Those that don't will face scrutiny from my office to check
they have taken appropriate steps to protect fundamental privacy rights.”

"Die personenbezogenen Daten der Menschen sind genau das - persénlich.

Wenn eine Organisation es versdumt, sie vor Verlust, Beschéddigung oder
Diebstahl zu schiitzen, ist dies mehr als eine Unannehmlichkeit. Deshalb ist das
Gesetz klar - wenn Sie mit personenbezogenen Daten betraut sind, miissen Sie
sich darum kiimmern.

Diejenigen, die dies nicht tun, werden von meinem Biiro liberpriift, ob sie
geeignete Schritte zum Schutz der Grundrechte unternommen haben. "

British Airways hat an der ICO-Untersuchung mitgearbeitet und die
Sicherheitsvorkehrungen verbessert, seit diese Ereignisse bekannt wurden.

Das Unternehmen wird nun Gelegenheit haben, sich gegentiber dem ICO
zu den vorgeschlagenen Feststellungen und Sanktionen zu daufSern.

ICO hat diesen Fall als federfliihrende Aufsichtsbehorde im Auftrag anderer
Datenschutzbehorden der EU-Mitgliedstaaten untersucht. Es hat auch mit
anderen Aufsichtsbehorden zusammengearbeitet.

Nach den Bestimmungen der DSGVO Uber eine zentrale Anlaufstelle haben
die Datenschutzbeho6rden in der EU, deren Einwohner betroffen sind, auch
die Moglichkeit, sich zu den Ergebnissen des ICO zu aulSern.

Das ICO wird die Erklarungen des Unternehmens und der anderen
betroffenen Datenschutzbehorden sorgfaltig prifen, bevor es seine
endglltige Entscheidung trifft.
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Die Folgen fir British Airways — Schadenersatz fur Betroffene
Britisch Airways droht nicht nur eine Geldstrafe. Betroffene wurden im
September 2018 von British Airways verstandigt, und werden nun auf der
Website einer Anwaltskanzlei aufgefordert sich zu melden, und
Schadenersatz geltend zu machen.

Es wird auch schon Werbung fiir Schadenersatzklagen gegen das
Unternehmen gemacht.

Die Anwaltskanzlei geht davon aus, dass bis zu £ 5,000 an Schadenersatz
zustehen. Sie ist auf der Basis (no-win / no-fee) tatig, dh die Betroffenen
haben kein Kostenrisiko, da sie nur dann die anwaltliche Tatigkeit
bezahlen, wenn tatsachlich Schadenersatz geleistet wird.

Die Information des ICO (in englischer Sprache) ist auf der Website
verfugbar.
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